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1. OBJETIVO

Establecer los lineamientos técnicos, operativo y legales aplicables al Bloqueo de

URL,

reportadas por las autoridades que tienen contenido y/o contenido

pornografico infantil, al igual que las de juegos de azar ilegales.

2. ALCANCE

Sobre todos los servicios de internet que presta la compainia.

3. MARCO NORMATIVO

+ Ley 679 de 2001
Esta ley establece normas para prevenir y contrarrestar la explotacion, la
pornografia y el turismo sexual con menores de edad. En particular:

Articulo 7: Obliga a los proveedores de servicios de internet a prevenir la
utilizacion de sus redes para la difusion de material con contenido de
explotacion sexual infantil.

Articulo 8:

Numeral 2: Exige a los ISPs impedir el acceso a contenidos ilicitos,
especialmente de tipo sexual con menores.

Numeral 4: Ordena la implementacion de mecanismos técnicos para evitar
que estas paginas estén disponibles para sus usuarios.

+ Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector TIC)

Establece directrices especificas para la proteccion de los menores en el
entorno digital:

Art. 2.2.10.2.1: Define los principios para la proteccion de menores en
entornos TIC.

Art. 2.2.10.2.2, numerales 2 y 4:

Numeral 2: Obliga al proveedor de internet a implementar filtros o bloqueos
para contenidos ilegales.

Numeral 4: Requiere que los proveedores colaboren con las autoridades
judiciales y administrativas para prevenir el acceso a contenidos ilegales.
Art. 2.2.10.3.1, numerales 2y 5:

Numeral 2: Impone el deber de informar al usuario si el sitio fue bloqueado
por contener material prohibido.

Numeral 5: Establece que el ISP debe implementar las instrucciones
emitidas por la Policia Nacional a través de la DIJIN.
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2. Organismos Responsables

DIJIN — Policia Nacional: Provee el listado actualizado de URLs con
contenido prohibido que deben ser bloqueadas.

MinTIC: Publica y supervisa la implementacion de estas medidas por parte
de los proveedores.

Proveedores de servicios de internet (ISP): Deben acatar las instrucciones,
aplicar filtros y mostrar mensajes de advertencia ante accesos bloqueados.

4. DEFINICIONES

NOC: Network Operations Center; centro de control y monitoreo de la
infraestructura de la red.

URL: Una URL, o Localizador Uniforme de Recursos, es la direccién unica que
identifica un recurso especifico en Internet, como una pagina web, una imagen
o un archivo.

Menor: Se entiende por menor de edad la persona que no ha cumplido los 18 afos.

5. PRINCIPIOS

El presente procedimiento estara ajustado a los principios normativos donde los
proveedores o servidores, administradores y usuarios de redes globales de
informacion no podran:

1. Alojar en su propio sitio imagenes, textos, documentos o archivos
audiovisuales que impliquen directa o indirectamente actividades sexuales con
menores de edad.

2. Alojar en su propio sitio material pornografico, en especial en modo de
imagenes o videos, cuando existan indicios de que las personas fotografiadas o
filmadas son menores de edad.

3. Alojar en su propio sitio vinculos o links, sobre sitios telematicos que
contengan o distribuyan material pornografico relativo a menores de edad.

6. RESPONSABILIDADES

Sin perjuicio de la obligacion de denuncia consagrada en la ley para todos los residentes
en Colombia, los proveedores, administradores y usuarios de redes globales de
informacién deberan:

1. Denunciar ante las autoridades competentes cualquier acto criminal contra
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menores de edad por la difusion de material pornografico asociado a menores.
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2. Combatir con todos los medios técnicos a su alcance la difusidon de material

pornografico con menores de edad.

3. Abstenerse de usar las redes globales de informacién para divulgacion de
material ilegal con menores de edad.

4. Establecer mecanismos técnicos de bloqueo por medio de los cuales los
usuarios se puedan proteger a si mismos 0 a sus hijos de material ilegal, ofensivo
o indeseable en relacion con menores de edad.

7. PROCEDIMIENTO PARA EL BLOQUEO DE URL

Realizar revision de los listados publicados en las paginas, y descargarlos
semanalmente.
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1. Solicitud URL http
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Respuesta del proxy

Si el proxy contiene la URL

Trafico https

Internet

2. Respuesta del Web server

Web Proxy
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User

1. Solicitud URL https

El trafico https no es procesado por el proxy Mikrotik

Configuracion del Webproxy

Teminal

max-cache-object-.

[admin@MikroTik

a second [Tab] gives possible options

Move up to base level

Move up one level

Use command at the bass level
oTik] > ip proxy print

port: 5080 ¢ = = = = = =
anonymous: no
parent-proxy: ::

parent-proxy-port: 0
cache-administrator: webmaster

: unlimited
e: 2048KiB

max-cache-.

cache-on-dis

max-client-connections: 600 & = = = = = =
max-server-connections: €00 « = == ===

max-fresh-time: 3d

serialize-connections: no
always-from-cache: no

cache-hit-dscp: 4
cache-path: web-proxy
Tz
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Replace n
Find Replace FindinFiles Mark
Find what : | net/ v | Find Next
Replace with : | net” path="/ b i Replace
s ‘ Replace Al
[ Badward direction Rm;ﬁ:};g'; pened
[IMatch whole word only
[IMatch case | Close
Wrap around
Search Mode [ Transparency
(® Normal {®) On losing focus
(O Extended (\n, ¥, 1t \0, W...) O Always

CJ Regular expression matches newline

Replace Alk: 1893 occurrences were replaced.

11. REGISTRO Y MONITOREO

La verificacion y seguimiento esta a cargo del NOC el cual es el encargado de
Ejecutar pruebas semanales del correcto funcionamiento de los filtros respectivos
y redireccion de paginas, enviando aviso oportuno para la actualizacién de nuevas

url’s.

12. REVISIONES Y ACTUALIZACIONES

Esta politica sera revisada anualmente o cuando existan cambios regulatorios o
tecnoldgicos significativos. Las versiones actualizadas se publicaran en el portal

interno.
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